RISIKEN

IN DER

DATENVERARBEITUNG

PROZESSE/ PERSONEN-
SCHRITTE BEZOGENE DATEN

Auftragsauf-
nahme

|

Daten-
aufbereitung

|

Fertigung

|

Auslieferung

v

Zweck-
erfiillung

Aufnahme von Mitarbei-
terdaten bei der Einstel-
lung und kontinuierliche
Erganzung

Aufnahme von perso-
nenbezogenen Daten
der Dienstleister und
Verarbeitung von Daten
im Rahmen der Zusam-
menarbeit

Mindestens Aufnahme
von Kontakt- und
Rechnungsdaten und
Speicherung in einem
CRM-System

Ubermittlung der
Kundendaten und der
Daten fur das
gewiinschte Produkt

Umwandlung der Pro-
duktdaten in die ent-
sprechenden Formate

Additive Herstellung des
Produkts und anschlie-
Bende Nachbereitung

Auslieferung der Ware
und der Rechnung unter
Angabe von Name

und Anschrift von Aus-
steller und Empféanger,
Rechnungsnummer und
Preis

Léschung oder Sperrung
der personenbezogenen
Daten nach Ablauf der
Zweckerfillung

- Verlust
- Diebstahl
- Nicht termingerechtes

Loéschen

- UnrechtmaBige

Erhebung

- Verlust
- Diebstahl
- Fehlerhafte Daten

- Verlust

- Fehlerhafte Daten
- Diebstahl

- UnrechtmaBige

Erhebung

- UnrechtmaBige

Erhebung

- Fehlerhafte Daten
- Diebstahl

- Diebstahl

- Diebstahl

- Diebstahl
- Verlust

- Nicht termingerechtes

Loéschen

WARUM DATENSCHUTZ?

Datenschutz soll Unternehmen nicht hemmen, sondern ihnen
bei der Gestaltung ihrer Geschéaftsbeziehungen behilflich
sein, denn er ist ein wesentlicher Baustein gelungener digita-
ler Transformation.

Aus folgenden Griinden ist Datenschutz in KMU
besonders relevant:

e Schutz vor Internetkriminalitat

e Datenschutz als Wettbewerbsvorteil

¢ Verantwortung gegeniber ihren Kunden und deren Daten
¢ Respekt vor dem Recht auf Selbstbestimmung

¢ Prozessoptimierung durch neue Lésungen

e Vertrauen der Mitarbeiter und gutes Betriebsklima

e Bei Nichteinhaltung drohen hohe Geldstrafen
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DATENSCHUTZ
FUR UNTERNEHMEN MIT
ADDITIVER FERTIGUNG

Hinweise und Handlungsempfehlungen

www.technologieland-hessen.de

Die Additive Fertigung lebt von der Datenverarbeitung auf
vielen verschiedenen Ebenen: Beim Design und in der Ent-
wicklung, im Fertigungsprozess, beim Austausch von Daten
mit Auftraggebern bis hin zur Abwicklung von Kunden-
bestellungen.

Verédnderte rechtliche Rahmenbedingungen fiir Unterneh-
men der additiven Fertigung liegen seit Inkrafttreten der
Européischen Datenschutz-Grundverordnung (DSGVO) vor.
Entsprechende MaBnahmen und Anpassungen sind not-
wendig, um den neuen Anforderungen gerecht zu werden
und hohe BuBgelder zu vermeiden.

DATENSCHUTZ UND
DATENSCHUTZRECHT

Datenschutz baut auf dem Recht auf, nach dem jeder Mensch
selbst entscheiden kann, wem, wann und welche seiner per-
sonlichen Daten er zugénglich machen will. Das Datenschutz-
recht regelt entsprechend die Verarbeitung personen-
bezogener Daten. Soweit keine personenbezogenen Daten
betroffen sind, findet die DSGVO keine Anwendung.

PERSONENBEZOGENE DATEN IN
DER ADDITIVEN FERTIGUNG

Die Tragweite der datenschutzrechtlichen Bestimmungen
hangt maBgeblich davon ab, wie und in welchem Umfang
personenbezogene Daten verarbeitet werden. Dies unter-
scheidet sich vor allem nach branchen- und fertigungs-
spezifischen Eigenheiten:

* Neben dem Personal- und Kundenmanagement kénnen in
der Additiven Fertigung (AF) auch personenbezogene
Daten in der individuellen Produktentwicklung sowie der
datengetriebenen Produktion anfallen.

¢ In der Medizintechnik sowie Lifestyle- und Foodindustrie
werden personenbezogene Daten auch im Fertigungspro-
zess verarbeitet, wahrend sie in der Automobil-, Werk-
zeug- und Maschinenbauindustrie eher selten sind.

¢ Bei Geschéftsbeziehungen zwischen Unternehmen (B2B),
fallen in der Regel weniger personenbezogene Daten an
als im Verkehr mit Privatpersonen (B2C).

= Jedes Unternehmen muss seine individuellen Strukturen
und Prozesse analysieren, um die vom Datenschutzrecht
betroffenen Daten zu identifizieren.



HANDLUNGSEMPFEHLUNGEN

Handlungsempfehlungen fiir alle Unternehmen

Datenschutz im Unternehmen richtig planen und organisieren

2 Anwendungsbereich identifizieren: Bestandsaufnahme
personenbezogener Daten und Prozesse der Verarbei-
tung durchfihren

= Datenschutzmanagement etablieren: Datenschutzkon-
zept erstellen, DatenschutzmaBnahmen planen und
Datenschutzprozesse einfihren

= Risiken bei der Datenverarbeitung abschatzen: Daten-
schutz-Folgenabschatzung (DFSA) durchfihren

Pflichten nachkommen und Rechte gewahren

= Dokumentationspflicht erfillen: Verzeichnis von Ver-
arbeitungstatigkeiten einfihren bzw. aktualisieren

Datenschutzkonzept
Bestandsaufnahme
Verzeichnis von Verarbeitungstatigkeiten
Zwecke und Rechtsgrundlagen
Datenschutz-Folgenabschatzung

Vorlagen
Sicherheitskonzept

~
UMSETZUNG

Tatigkeitsnachweise
Ausgefullte Checklisten und Formulare
Protokolle

~
KONTROLLE

Prifkonzept
Prafungsdokumentation

v
MANGELBESEITIGUNG

_MaBnahmenplanung
Uberarbeitete Konzepte
Umsetzungsnachweise

Mégliche Elemente der Datenschutzdokumentation

2 Betroffenenrechte einhalten: Datenschutzerklarungen und
-informationen anpassen, Prozess fir Anfragen betroffe-

ner Personen einfihren

2 Meldeprozess fiir Datenpannen etablieren, um der
Meldepflicht nachzukommen

Risiken bei der Datenverarbeitung entgegenwirken

= Technische und organisatorische Maf3nahmen planen
und umsetzen

= Vertrdge mit Dienstleistern anpassen, um Sicherheit
auch bei der Auftragsdatenverarbeitung zu garantieren

Checkliste

ZIEL DER
m EINZELSCHRITTE MASSNAHME

v Team, Priifplanung
und betroffene
Personen definieren

v Notwendigkeit der
Verarbeitung perso-
nenbezogener Daten
bewerten

v Risikobewertung
durchfihren

v AbhilfemaBnahmen
auswahlen, umsetzen
und dokumentieren

v Vertrage in beide
Richtungen prifen

v Als Auftragnehmer:
Datenschutz vertrag-
lich zusichern

v Als Auftraggeber:
Datenschutz garantie-
ren lassen

v Als Auftragsverarbei-
ter: Zum Datenschutz
verpflichten

v Technische und physi-
sche IT-Sicherheit

v Mitarbeiterschu-
lungen

v Meldeprozess
etablieren

v Zertifizierungen (z. B.
zur IT-Sicherheit)

- Systematische Risiko-

eindammung

- Verstandnis der eige-

nen Prozesse bei der
Datenverarbeitung
herstellen

- Pflichten erfillen

- Rechtssichere

Beziehungen
zu Dienstleistern
schaffen

- Vertrauensbasis

sichern

- Eigen- und Fremd-

schutz absichern

- Etablierte Friihwarn-

systeme

Spezifische Handlungsempfehlungen
fiir die additive Fertigung

Klassifikation der Daten

=> Daten nach Schutzstufen kategorisieren zur Priorisierung
und angemessenen Gestaltung der technischen und
organisatorischen MafBBnahmen (TOM)

Verschliusselung und Pseudonymisierung

= Fertigungsauftrdge konsequent verschlisseln und pseu-
donymisieren (z. B. mithilfe von Zahlen und Nummern), um
einen Personenbezug auszuschlieBen

Umgang mit Auftragsverarbeitern

=> Dienstleister auf Einhaltung des Datenschutzrechts prifen
(z. B. durch Zertifizierungen) und entsprechende Bestim-
mungen vertraglich festlegen

Léschen von Daten

= Prozesse zur Léschung von Konstruktionsdaten auf
personenbezogene Daten ausweiten, sobald der Verar-
beitungszweck entfallen ist

Informationspflicht

=2 Im Rahmen der Informationspflicht vor der Fertigung
darauf hinweisen, dass auch die Konstruktionsdaten in
der Verarbeitung méglicherweise einen Personenbezug
erlauben

WICHTIGE BEGRIFFLICHKEITEN

Européische Datenschutzgrundverordnung (DSGVO)

Verordnung der Europaischen Union, mit der die Regeln zur
Verarbeitung personenbezogener Daten durch private Un-
ternehmen und &ffentliche Stellen EU-weit vereinheitlicht
werden

Bundesdatenschutzgesetz (BDSG)

Die DSGVO bedeutet gleichzeitig eine Anpassung des natio-
nalen Rechts in Form einer Neufassung des BDSG, das paral-
lel anzuwenden ist

Personenbezogene Daten

Alle Informationen, die sich auf eine identifizierte oder identi-
fizierbare natlrliche Person beziehen

Besonders sensible personenbezogene Daten

Daten zur ethnischen Herkunft und politischen Meinung, reli-
gidsen oder weltanschaulichen Uberzeugung, Gewerk-
schaftszugehérigkeit, genetische und biometrische Daten,
Gesundheitsdaten oder Daten zum Sexualleben oder zur
sexuellen Orientierung

Datenverarbeitung

Jeder mit oder ohne Hilfe automatisierter Verfahren ausge-
fuhrte Vorgang im Zusammenhang mit personenbezogenen
Daten

Datenschutz-Folgenabschatzung (DSFA)

Prozess zur Abschétzung der Folgen vor Beginn von einzel-
nen, geplanten Datenverarbeitungsvorgangen

Technische und organisatorische MaBnahmen (TOM)

Gewiébhrleistung eines der Datenverarbeitung angemesse-
nen Schutzniveaus, das im weitesten Sinne physisch, in Soft-
und Hardware sowie durch Handlungsanweisung oder Ver-
fahrens- und Vorgehensweisen umgesetzt wird



